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прикАз

г. Нальчик 0t-02lle

Об утверждении Политики оператора в отношении обработки и защиты

персонаJIьных данных

С целью организации обработки персонiLльных данных работников в соотвеТсТВиИ

требованиями Федерального закона о,г 27 .07 .2006 Ns 152-ФЗ <О персонiLльных данных)
приказываю:

1. Утвердить Политику оператора в отношении обработки и защиты персонаЛЬнЫХ

данных (прилагается),

2. Щокумент ввести в действие с момента подписания.

3. Разместить документ на сайте Некоммерческой микрокредитной компании <Фонд

микрокредитования субъектов мtLпого и среднего предпринимательства КабарлИНО-

Балкарской Республики)) и на информационном стонде.
г

ознакомить работников с документом под4. Специалисту по кадрам

подпись.
5. Контроль за исполнением настоящего rlриказа оставляю за собой.

Щиректор К. Мечиев

С приказ,

.l



Приложение 1

политикА

ОПЕРАТОРА В ОТНОШЕНИИ ОБРАБОТКИ И ЗАЩИТЫ
ПЕРСОНАЛЬНЫХ ДАННЫХ

Некоммерческой микрокредитной компании
<<Фонд микрокредитования субъектов малого и среднего

предпринимательства Кабардино-Балкарской Республики>>





1. Общие положеIIия
1,1, Настоящий докумеl-tт (да,тее - Политика) определяет политику в отношении обработки
персональньж данньж Некоммерческой микрокредитноЙ компании кФонд микрокредитования
субъектоВ малогО и среднегО предпринимательства Кабардино-БалкарскоИ ГеспуОлики> (далее -
Оператор).
|,2, НастоящаЯ Политика разработана во исполFIение требовани й п.2ч. 1 ст. 18.1 Федерального
закона от27 ,07 ,200б N l52-ФЗ <О персоНiulьныХ данных) (далее - Закон о персональных данных).1,3, НастоящаЯ l]оrlитика определяет общий порядок, принципы и условия обработки
персональных данlIых Оператором И обеспечивает защиту прав субъектов персональных данных
при обработке их персональных данных.
1,4, flействие trас,гоящей Политики распространяется на все операции, совершаемые
оператором с персональными данными с использованием средств автоматизации или без их
использованиrI.
1.5. основные поIlятия, используемые в Политике:

, персонШlЬItt,lе DctH,Hbte - любаЯ информация, относящаяся к прямо или косвенно
определенному, или определяемому физическому лицу (субъекту персональньж данных);, персон{tльньlе daHHbte, раlреLuенные субъекmом персональных daHHbtx dлл
распросmрOнеIt.tя - персональные данные, доступ неограниченного круга лиц к которым
предоставлен субъектом персональных данных путем даLIи согласия на обработку
персональных данных, разрешенныХ субъектом персональных данньIх для
распространения в порядке, предусмотренном Законом о персональньIх данных;, операmор персонолlrнlrlх daHHbtx (оперпmор) - государственный орган, муниципаJIьный
орган, юридическое или физическое лицо, самостоятельно или совмес.гно с Другими лицами
организуощие и (или) осуществЛяющие обработку персональных данных, а так}ке
определяIощие цели обработки персональных данных, состав персональных данных)
подлежаЩих обрабОтке, дейсТвия (операции), совершаемые с персональными данными. В
настоящей llолитике под <оператором) понимается Некоммерческая микрокредитная
компаниrI <Фсlнд микрокредитования субъектов малого и среднего предпринимательства
Кабардино-IJалrсарской Республики),

, обрабоПlк0 ttерсоНOлЬньlХ OoHHblx - любое действие (операция) или совокупность действий
(операций) С персональными данными, совершаемых с использованием средств
автоматизацииили без их использования. Обработка персональных данньж включает в себя
сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение),
извлечение, использоВание, передачУ (распростРанение, предостаВление, доступ),
обезличивание, блокирование, удаление, уничтожение;о авmоlиапlllзuроGанноя обрабоmка персонольньIх DaHHbtx - обработка персональных
данных с помоIIIыо средств вычислительной техники;

, распросtпр{lllенuе ПеРСОНUll,Нlrtх DaHH,btx - действия, направленные на раскрытие
персонirльных данных неопределенному кругу лиц;

, преDоспlавлеllllе ПePCOHmlbH,ьIx Darlttbtx - действия, наIIравленные на раскрытие
персональных даI{ных определенному лицу или определенному кругу лиц;

, блокuроваlt.lе пepcoшulbHblx daHHbIx - временное прекращение обработки персональных
данных (за исклtо'lением случаев, если обработка необходима дJIя уточнения персональных
данных);

, унuчmо}rcеIluе пepco$шlbHbtx daHHbtx - действия, в результате которых становится
невозможным восстановить содержание персональных данных в информационной системе
персональных данных и (или) в результате которых уничтожаIотся материальные носители
персональных данных;



о обвлuчuванuе
невозможным

персоншlьньlх daqцblx - деftствия, в результате которых становится
без использования дополнительной информации 0предOлить

принадлежность персональных данных конкретному субъекту персональных данных;, uнформацuонltоrl сuсmема пepcoHъJxbHbtx dattHbIJ - совокУпность содер}кащихся в базах
данных персональных данных И обеспечивающих их обработку информационных
технологий и,гехнических средств;

о mрансzро,нltllttпя переDача персональньtх dаtшьrх - IIередача персональных данньIх на
территорию иностранного государства органу власти иностранного государстtsа,
иностранному физическому лицу или иностранному юридическому лицу;, субъекп1 tхерсональных DattHbtx - физическое лицо, данные которого обрабатываются;, конQluDеItцuальItосmь персонаЛьНlrtх daHHbtx - обязательное для оператора и иных лиц,
получивших доступ к персональным данным, требование не раскрывать третьим лицам и
не распроС,гранятЬ персональные данные без согласия субъекта персонirльных данных, если
иное не пре/lусмотрено федеральным за ном.

2. Основные прirва Il обязанности Оператора персоIIальIIых даIIIIых
2.|, Оператор обязан:

2,|.\. прелоставить субъекту персональных данных; или его представителю информацию о
наличии персональных данных, относяlцихся к субъекту персональных данньtх, а так}ке
предоставИть I]озмоЖностЬ ознакомления с этими персональными данными при обращении
субъекта персональных данных или его представителя либо в ,l,еLIение 

десяти рабочих дней с
даты получения запроса субъекта персональных данных или его представителя. Указанный
срок может быть продлен, но не более чем на пять рабочих дней в 0лучае направления
оператороМ в адрес субъекта персонаJIьных данных мотиtsироВанного уведомления с
указанием причиrI продления срока предоставления запрашиRаемой информации
2.|.2, разъяснить субъекту персональных данных юридические последствия отказа

предоставить eгo персональные данные И (или) дать согласие на их обработку, если
предоставление персональных данных и (или) получение оператором согласия на обрабо.гку
персональных Данных является обязательным в соответствии с федеральным законом;
2.1.з. при сборе персональных данных, в том LIисле посредством информационно-

телекоммуникilIиоIlной сети кинтернет>, обеслечить запись, систематизацию, накопление,
хранение, утоLIIIение (обновление, изменение), извлеLIение персональных данных грn1кдан
Российской Фе;дерации с использованием баз данных, находящихся натерритории Российской
Федерации, за исклIоLIением слуLIаев, указаIrных Законом о персопальных данньж;
2,|,4, принид{ать меры, необходимые и достаточные для обеспечения выполнения

обязанностей, гIредусмоТренных Законом о персональных данных и принятыми в
соответствии с цим нормативными правовыми актами;
2.1.5. опублиtсовать или иныМ образом обеспе.lить неограни.tенный доступ к настоящей

политике, к сведениям о реализуемых требованиях к защите персональных данньж.
В случае с исполЬзованиЯ информаЦионно-телекоммуrIикационных сетей настоящая

Политика должна быть опубликована на страницах принадлежащего оператору сайта в
информационно-теJIекоммуникационной сети "Интернет";
2.|,6. принимать необходимые правовые, организационные и технические меры или

обеспечивать их принятие для защиты персонаJIьных данных от неправомерного или
случайного доступа к ним, уничтожения, изменения, блокирования, копирования,
предоставлениrI, распространения персональных данных, а также от иных неправомерных
действий в отItошении персонаJIьных данных;



л

2.1.7 . рассматривать обращения субъекта персональных данных
представителя) по вопросам обработки персональных данных и давать

(его законного
мOтивирOванны0

ответы;
2.1.8. предоставлять субъекту персональных данных (его законному представителю)

возможность безвозмездного доступа к его IIерсональным данным;
2,1,9, обеспечи,rь субъекту персональных данных возмож[Iость определить перечень

персональных даIlных по каждой категории персональных данных, указанной в согласии на
обработку персональных данных, разрешенных субъектом персональных данных для
распространеIIия;
2.1.10. в срок не позднее трех рабочих дней с момента получения соответствующего согласия

субъекта персоIIалЬных данНых опубликовать информацию об условиях обработки и о
наличии запретов и условий на обработку неограниченным кругом лиц персональных данных,
разрешенных субъектом персональных данных для распространения.2.2, Оператор вправе поручить обработку персональных данных другому лицу с согласия
субъекта персональных данных) если иное не предусмотрено федерilльным законом, на
основании заклIочаемого с этим лицом договора.
2.2.I. Лицо, осуществЛяющее обработкУ персоналЬных данных по поручению Оператора,

обязано соблlодагь принципы и правила обработки персональных данных, предусмотренные
Законом о персональных данных, соблюдать коrtфиденциальность персонаJIьных данных,
принимать необходимые меры, направленные на обеспе.lеttие выполнения обязанностей
Оператора.
2.2.2. В поручении оператора должны быть определены
о перечень персональных данных, перечень действий (операций) с персональными данными,

которые булут совершаться лицом, осуществляIощим обработку персональных данньж, цели
их обработки;
о обязаннОстьтакогО лица соблЮдать конфИденциаJIьностL персональньж данных;
, обязанностЬ ]]О запросУ оператора персоналЬньш данныХ в течение срока действия

поручения оператора, в том числе до обработки персональных данных, предоставлять
документЫ и инуIО информаЦию, подтВерждающИе принятИе меР и соблюдение в целях
исполнения поручения оператора требований, установленных Законом о персональных
данных;
. обязанносr,т, обеспеtIивать безопасность персональных данных при их обработке, а также

доляшы быть указаны требования к защи,[е обрабатываемых персональных данных в
соответствии Законом о персональных данных.
2,2.з. Лицо, осущестRЛяющее обработкУ персональных данных по поручению оператора, не

обязано получать согласие субъекта персональньж данньж на обработку его персонаJIьных
данных,
2.2,4. В случае, если Оператор поручает обработку персональных ланньIх ДругомУ ЛИЦУ,
ответственность перед субъектом персональных данных за действия указанного лица несет
оператор. Лицо, осуществляющее обработку персональных данных по поручению оператора,
несет oTBeTcTBeI]HocTb перед Оператором.
2,2,5. В случае, если Оператор поручает обработку персональных данньIх иностранному

физиTескому лицу или иностранному юридическому лицу, ответственность перед субъектом

персональных данньж за действия указанных лиц несет Оператор и лицо, осуществляющее
обработку персональных данных по поручениIо Оператора.

3. Основные прilва субъекта персональных ланных
3.1, Субъект персоналЬных данных имеет право на получение информации, касающейся
обработки его персональньIх данных. Право субъекта персональных данных на доступ к его



персональныМ данныМ можеТ быть ограниLIено В соответствии с законодательством о
ПРОТИВОДеЙСТВИИ JIеГаЛиЗации (отмыванию) доходов, полученных проступньш путем, и
финансированиIо терроризма.
з,2, Если субъект персонаJIьных данных считает, что Оператор осуществляет обработку его
персональных даI]ных с нарушением требований Федерального закона ко персональных
данных> или иныI\4 образом нарушает его права и свободы, субъект персональных данных вправе
обrкаловать действи я или бездействие Оператора в уполномоченный орган по защите llpaB
субъектов персоIIаJIыIых данных или в судебном порядке.
з,3, Субъект персоIIальных данных имеет право на защиту своих прав и законньIх интересов, в
том числе на возмеIЦение убыТков И (или) компенсаЦию моралЬного вреда в судебном порядке.
з,4. Субъект персональных данных вправе:
3,4,1.требовать оТ Оператора уточнения его персональFIыХ данных, их блокирования или
уничтоя(ениЯ в cJIyLIae, еслИ персональные данные являются неполными, устаревшими,
неточными, незакоIIно полученными или не явJlяются необходимыми для заявленной цели
обработки, а также принимать предусмотренные законом меры по защите своих прав;
3.4.2. отозвать согJIасие на обработку персонаJIьных данных;
З,4,З,определить перечень персональных данных по кa>Itдой категории персонаJIьных данных,
указанноЙ в согJIасиИ на обработкУ персональных данных, разрешенных субъектом
персонirлЬных даIIных для распространения;
З.4.4.в согласиИ гrа обработку персоныIьных даIлных, разрешеFIных субъектом персональных
данныХ для расlIрОс,[ранениЯ, установИть запретЫ IIа передаЧу (rcpoMe предоставления доступа)
этих персонаJIьFII)Iх данных оператором неограниченному кругу лиц, а таюке запреты на
обработку или усJlовия обработки (кроме получения доступа) этих uерсональных данных
неограниченным кругом лиц;
3.4.5. обратиться с требованием прекратить передачу (распространение, предоставление, доступ)
своих персоналы{ых данных, ранее разрешенных субъектом персональных данных для
распространения, lt лtобому Лицу, обрабатывающему его персональные данные, в cлyLlae
несоблюдения положений Закона о персональных данных или обратиться с таким требованием в
сУд.

4. Щели сбор:l IIерсоtIальных данных
4.I. Оператор обрабатывает персонаJIьные данные в целях:
о ОС}ществления деятельности, предусмотренной уставом Оператора и (Феdеральньtлl
закоltол4 оm 02.07.2010 z. N ]5l-сDЗ "О лппсрофurпнсовой dеяmельлlосmLl u л,tuкрофuнансовьlх
орzанuзацuях".
, заключения, исполнения, изменения и прекращения гра)tданско-правовых договоров с
физическими, Iори/lическими лицами, индивидуальными предприпимателями и иными лицами,
в случаях, предусмо1,ренных действующим закоIIодательством Российской Федерации и уставом
Оператора;
, оформления трудовых отношений, организации кадрового делопроизводства в Операторе,
обеспечеНие соблюДения трудОвого И пенсионного законоДательства Росоийской Федерации;, исполнение ,гребований налогового законодательства Российской Федерации в связи с
исчисленИем и упJIаТой налога на доходы физи.lесlсих лиц;
. выполнеFIиятребованийдействующегозакоItодательства.
4.2. Обработrtа персоналЬных даннЫх должна осуществЛяться на законной и справедливой
основе.
4.з. Обработка персональныХ данныХ должFIа ограничиВаться достижением конкретных,
заранее опредеJIенных и законных целей. Не лопускается обработка персональных данных,
несовместимая с llеJlями сбора персональных данных.



4,4. Не допусКается объединение баз данных, содержащих персональные данные, обработка
которых осуществJlяется в целях, несовместимых между собой.
4,5, Обработке подлежат только персональные данные, которые отвеLIают целям их обработки.
4.6. Содеряtание и объем обрабатываемых персонаJlьных данных должны соответствовать
заявленныМ цеJIrIМ обработки. Обрабатываемые персонаJIьFIые данные не должны быть
избыточными по отtIошению к заявленным целям их обработки.
4.]. В Операторе не собираются и не обрабатываются специаJIьные категории персональных
данных, касающиеся расовой, национаЛьной приНадлежносТи, политиLIеских взглядов, религиоз-
ных или философсrсих убеждений, интимной хtизни.

5. ПравоВые осIlования обработки персональIIых ланных
5.1. ПравовыМ основанием обработки персональных данных явJIяется совокупность правовых
актов, во испоJIНение котоРых и В соответстВии с которыми Оператор осуществляет обработку
персональных данлIых.
5.2, Обработка персональных данных осуществляется Оператором в связи с выполнением
законодательно возложенных на него функций на основании:
. Конституции Российской Федерации
. ГралсданскогокодексаРоссийскойФедерации;
. Трудового кодекса Российской Федерации;
. Налогового кодекса Российской Федерации;, Федерального закона от 2].07.2006 ]\9 152-ФЗ <О rrерсональных данных));
. ФедералыIые законы, регулирующие деятеJIьFIос.гь НФО:,/ Федералыlый закон от 02,О].2010 г. N 151-ФЗ "О микрофинансовой деятельности и
микрофинансовых организациях" ;, ФедеральноI,О закона оТ 07.08.2001 N9 115-ФЗ (О противодействии легализации
(отмыванию) доходов, полученных преступным путем, и финансированию терроризма),
' (ФедераJIьIIого закона от 30. |2.2004 Nъ 218-ФЗ <О кредитных историях>),, Федерального закона от 2|.|2.20|3 Л9 35з-ФЗ кО потребительсltом кредите (займе)>.

' ПОСТаНОВЛения Правительства РФ от l5.09.2008 N 687 (Об утверждении Пололtения об
особенностях обработки персональных данных, осуществляемой без использования средств
автоматизации);
, Постановления Правительства РФ от 0l .|1.20|2 N 1119 (об утвер}кдении требований к
защите персонаJlыIых данных при их обработке в информацрIонных системах персональных
данных).
, ПолОжения Банка России от \2.|2.2014 Ns 444-П <Ilололtение об идентификации
некредитными (lинансовыми организациями клиентов, представителей клиента,
выгодоприобретателей, бенефициарных владельцев В целях противодействия легализации
(отмыванию) дохолов, полученных преступным путем, и финансированию терроризма);
, Указания Бzrнка России от 10.12.2015 N з889-У (Об определении угроз безопасности
персоналЬных даIIнЫх, актуаIIЬных прИ обработrсе персональных данных в информационных
системах персональных данных)) ;, иных фелералыrых законов, нормативных правовых актов и нормативных актов Банка
России, регулируIоlцих обработку персоналыIых данных с участием некредитных финансовых
организаций;
. устава Оператора;

' ДОГОВОров, заклIочаемых между Оператором и субъектами персонilльных данных;
' СоГласиЙ субъеrстов персональных данных на обработку персональных данных;
о согласий tla обработку персонаJIьных данIIых, разрешенных оубъектом персонаJIьных
данных для распростраIrения.



6. объеМ и категоРии обрабатываемыХ персонilлЬных данIIых, категории субъектов
персональных данIIых
6.1. Категории субъектов персональных данных, чьи данные обрабатываются.
б.1.1.СотрудниКи ОператОра (Оператора), бывшие сотрудниКи, кандидаты на трудоустройство,
а также члены семьи сотрудников.
б.1.2. Клиенты - физические лица, получающие финансовые услуги у Оператора.
6.1.3.ПредставитеJlь клиента - физическое лицо, уполномоченное действовать o,I имени и в
интересах клиента и (или) связанных с ним лиц во взаимоотношениях с Оператором.
6.1.4.ВыгОдоприобретатеJIЬ клиента - физичеСкое лицо, к выгоде которого клиент участвует в
финансовой взаимопомощи, в том числе на ос[Iовании агентского договора, договоров
поручения, комиссии и доверительного управления.
6.1,5.Бенефициаргrый влалелец клиента - физическое JIицо, которое владеет клиентом -
юридическим лицом либо прямо или косвенно контролирует дейс,гвия клиента, в том числе имеет
возможность опрелелrIть решения, принимаемые клиентом.
6.1.6. Иные физи,tесlсИе лица, персоналЬные даннЫе которыХ могут обрабатываться Оператором
в связи с осуществJIением им своей уставной деятеJIьности.' 6.2. В отношеIIии категории, указанной в пуLIкте 6.1.1 (за исклIочением чJIенов семьи
сотрудников), обрабатываются :

о фамилия,имя)отчество;
. датаи место рождения;
о адреса мес,га }кительства и регистрации;
о контактttr,lйтелефон;
. гражданстl]о;
о образоваIIие;
. профессиrl,должность;
. стаж работы;
о семейное положение, нzUIичие детей;
с серия и I{oМep основного документа, удостоверяющего личность, сведения о выдаче

указанного документа и выдавшем его органе;
. данные страхового свидетельства государственного пенсионного страхованияi
. идентификационный номер налогоплательщика;
о табельный номер;
. сведения о доходах;
о сведения о воинском учете;
о сведения о су/]имостях;
. сведенLIя о поl]ыtпении квалификации, о liро(lессиональтrой переподготовке;
. сведения о IIаградах (поощрениях), поLIетных званиях;
. сведения о социальных гарантиях;
. сведениrI о состоянии здоровья, влияIощие на выполнение труловой функции.

6,з, ПерсоналыIые данные родственников сотрудников обрабатываIотся в объеме, переданном
сотрудником и ttеобходимом для предоставления гарантий и компенсаций сотруднику,
предусмотренных,грудовым законодательством :

о фамилиll, имя) отчество;
. датаи место рождения;
. Серия и номер документа, удостоверяющего личность, сведения о выдаче указанного

документа и выдавшем его органе;
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серия и номер свидетельства о рождеIIии ребенка, сведения о выдаче указанного
докумепта и выдавшем его 0ргане;

серия и IIомер свидетельства о закJIючении брака, сведения о выдаче указанного
документа и выдавшем его органе.

6.4. В отношеlIии клиенТов обрабатываются (п. п. 1 и 1.1 ч. | ст. 7 Федерального закона Ns 1 15-
ФЗ, Приложение 1 Пололtения Банка России JФ 444-П):

о фамилия, имя и отчество (при наличии последнего);
. дата и место рождения;
. гражданство;
о реквизитЫ документа, удостоверяющего лиLIность: серия (rrр" наличии) и номер

документа, дата выдачи документа, наименование органа, выдавшего документ, и код
подразделеrrия (при наличии);

о адрес мес,га )I(ительства (регистрации) или места пребывания;
. идентификztционный номер налогоплательщика (при наличии);
о информация о страховом номере индивидуаJIьного лицевого счета застрахованного лица

в системе обязательного пенсионного страхования (при наличии);
, сведения о целях установления и предполагаемом характере деловых отношений с

оператором, сведения о целях финансово-хозяйственной леятельности;
. сведения о фиIlаtlсовом положении;
. сведениrI о деловой репутации;
, сведенИя об истОLIникаХ происхожДения денежныХ средств и (или) иного имущества

клиента;
о сведения о бенефициарном владельце;
. (в случае, если клиент имеет статус лица, указанного в п.п. 1 п. 1 ст. J.З Федерального

закона 115-Фз) должность клиента, наимеIIоваIлие и адрес его работодателя;о степень родства либо статус (супруг или супруга) клиента по отношению к лицу,
указанному в п.II. l п. l ст.7.З Федерального закона 115-ФЗ;

. номерателефонов и факсов (при наличии);
о иная контактная информация (при наличии).

б,5. В отношении категорий, указанных в пунктах 6.1.з - 6.1.5, обрабатываются:
о фамилия, имя и отчество (при наличии tlоследнего);
о дата и место рождения;
. грa)кдаI{ство,
о реквизиты документа, удостоверяющего личность: серия (при наличии) и номер

докуме}Iта, дата выдачи документа, наименование органа, выдавшего документ, и код
подразделения (при наличии);

. адрес места жительства (регистрации) или места пребывания;

. идентифиrсационный номер налогоплательщика (при наличии);

. информация о страховом номере индивидуального лицевого счета застрахованного лица
в системе обязательного пенсионного страхования (при наличии);

о сведениrI, подтверiкдающие наJIичие у лица полномочий представителя клиента;
о номера телефотlов и факсов (при наличии);
. иная контак,гI{ая информация (при наличии).

7. Порядок и усJlоI}Iля обработки персональtIых даIIных
7 .1,. Обработка персональных данных осуществJIяется после принятия необходимых мер по
защите персональI]ых данных.



7 ,2. Оператор не вправе обрабатывать персональные данные субъекта персональных данньж без
его письменного согласия, за исключением случаов, предусмотренных ст. б Закона 0
персональных данЕIых.

7 ,з, РавнознаT rIым содержащему собственноручнуIо подпись субъекта llерсональных данных
согласию в письмеItной форме на бумажном носителе признается согласие в форме электронного
документа, подписанного в соответствии с федеральным законом электронной подписью.
7.4, Письменное согласие субъекта персональных данных должно включать:

l) фамилиlо, имя, отчество;
2) адрес субт,екта персональных данных;
3) номеР осIIовногО документа, УдостоверяIощего его лиLIность, сведения о дате вьIдачи

указанl{ого документа и выдавшем его органе;
4) наименование и адрес Оператора;
5) цель обработки персональных данных;
6) перечень персональных данных, на обработку Itоторых дается согласие субъекта

персональных данных;
7) перечень действИй с персоНальными данными, на совершение которьIх дается согласие,

общее описание используемых Оператором способов обработки персональных данных;
8) срок, в теLIеIIие которого действует согласие;
9) способ его отзыва;
10) подпись субъекта персональных !&нных.

7.5, ОператоР вправе обрабатыВать персонаJIьные данные субъекта, разрешенных субъектом
персональных данных для распространения, только с его письменного согласия, которое
оформляеТся отдеJIьIIо оТ иныХ согласиЙ субъекта персоналЬных данных на обработку его
персональньIх ланных.
оператор обязап обеспечить субъекту персональных данных возможность определить перечень
персоналЬных даIiIIЫх по кахсДой категоРии персональных данных, указанной в согласии на
обработку tlepcollaJlLIIыx данных, разрешенных субъектом персональных данных для
распространения,
].6, Согласие на обработку персональных данных, разрешенных субъектом персональных
данных для распространения должно содержать следующую информацию:

1) фамилияt, имя, отчество (при наличии) субъекта персональных данных;
2) контактI]ая иrrформация (номер телефона, алрес электронной почты или почтовый адрес

субъекта персонirльных данных) ;

3) сведения об операторе-организации - наименование, адрес, указанный в Едином
государствеtIном реестре юридиLIеских ЛИЦ, идентификационный номер
налогопJIагеJIьщика, основной государстВенный регис,граЦионный номер (если он
известен субъекту персональных данных);

4) сведенИя об информационных ресурсах оператора (адрес, состоящий из наименования
протоI{оJIа (http или https), сервера (www), домена, имени каталога на сервере и имя
файла веб-страницы), посредством которых будут осуществляться предоставление
доступа неограниченному кругу лиц и иные действия с персональными данными
субъекта персональных данных;

5) цель (цели) обработки персонilльных данных;
6) категории и перечень персональных даI]ных, на обработку которых дается согласие

субъекта персоI{ыIьных данных:
. персо}IаJIьI{ые данные (фамилия, имя, oTLIecTBo (rрИ наличии), год, месяц) дата

рождения, местО рождения, адрес, семейное положеIIие, образование, профессия,
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социальное положение, доходы, Другая информация, относящаяся к субъекту
персональных данных);

, специальные категории персональных данных (расовая, национi}льная
принадлеЖности, политичеСкие взгляДы, религиозные или философские убеждения,
состояние здоровья, интимной )Itизни, сведения о судимости);

о биометрические персональные данные;
7) категории и перечень персонаJlьных данных,

персональных данных устанавливает условия
устанавливаемых условий и запретов (заполняется
данных);

для обработки которых субъект
и запреты, а также перечень

по желанию субъекта персональньIх

8) условиЯ, ПрИ которыХ полученнЫе персонаJIьные данные могут передаваться
оператором' осуществляющим обработку персональных данных, только по его
внутренI{ей се,ги, обеспечиВающей достуП к информации лишь для строго определенных
сотрудниКов, либО с испольЗованиеМ информационно-телекоммуникационных сетей,
либо без передачи полученных персональных данных (заполняется по желанию субъекта
персонаJIьных данных) ;

9) срок деtiствия согласия.
1,1 , в случае, если из предоставленного субъектсlм персональных данных согласия на
обработкУ персонаJIЬных даFIнЫх, разрешенных для распространения, не следует, что субъект
персональных данных согласился с распространением персональных данных, такие
персональные лаIlItые обрабатываются Оператором без права расLtросlранения,
7.8. в случае, если из предоставленного субъектом персонаJIьных данных согласия на
обработку персо}IаJIьных данньж, разрешенных для распространения, не следует, что субъект
персональных даIiIIых не установил запреты и условияна обработку персональньж данных или
если В предоставлеIlном согласии не указаны категории и перечень персонаJIьных данных, такие
персональные данIIые обрабатываются Оператором без передачи (распространения,
предоставления, ltос,гупа) и возможности осуш{ествления иных действий с персонаJIьными
данными неограниLIенному кругу лиц.
оператор в срок tte позднее трех рабочих дней с момента получепия соответствующего согласия
субъекта персоIrалЬных данНых опубЛиковывае,г информацию об условиях обработки и о
наличии запретоl] и условий на обработку неограниLIенным кругом лиц персонаJIьньIх данных,
разрешенных субъек,гом персональных данных для распространения.
].9, Передача (распространение, предоставление, лоступ) персоналЬных данных, разрешенных
субъектом персонаlьных данных для распространения, долrttна быть прекращена в любое время
по требованию субъскта IIерсональных данных.
щанное требование лолжно включать в себя фамилиtо, имя, отчество (при наличии), контактную
информациЮ (rloMeP телефона, адрес элеltтронной почты или почтовый адрес) субъекта
персонrшьных данных, а также перечень персональных данных, обработка которых подле}кит
прекращению.
7.10. Обработка персональных данных осуществляется Оператором следующими способами:

. неавтомzrтизированная обработка персональных данных,
, автоматизированнаЯ обработка персональных данных с передачеЙ полученной

информации по информационно-телекоммуникационным сетям или без таковой;
. смешанttаяr обработка IIерсонаLlIьных лаI{ных.

7.1 1. Оператор оргаlIизует обработку персонаJIьных данных в следующем порядке:
1) назначает отI]етственного за организацию обработки персональньж данных,

устанавJIивает перечень лиц, имеющих доступ к персональным данным;



2) издаеТ настоящуЮ Политику, локiulьные акты по вопросам обработки персонilльных
данных;

3) применяет правовые, организационные и технические мер по обеспечению безопасности
персонаJIьных даннь]х ;

4) осуществлrIет внутренний контроль соответствия обработки персональных данных Закону
о персональных данных и принятым в соответствии с ним нормативным правовым актам,
требованиям к защите персонаJIьных данных, настоящей Политике, локальным актам
Оператора;

5) знакомиl' сотрудникоВ Оператора, непосредственно осуществляющих обработку
ПеРСОНаЛЫIЫХ ДаННЫХ, С ПОЛОЖеНИrIМИ ЗаКОНОДаТеЛЬСТВа Российской Федерации о
персоналЬных даннЫх, в тоМ числе с требоваНиями к защите персонаJIьных данных,
настоящей Политики, локальными актами по вопросам обработки персональных данных,
и (или) обучение указанных сотрудников.

7.12. Оператор при обработке персональных данных принимает необходимые правовые,
организационные и технические меры, в том числе:

о назначает лиц, ответственных за обеспечение безопасности персонаJIьных данных в
структурных подрiвделениях и информационных системах Оператора;

, издаеТ документЫ, определяющих политику оператора в отношении обработки
персонаJIЬнLIх даннЫх, лок€UIьНые актЫ по вопроСам обрабОтки персонаJIьньIх данных,
опредеJIяIоIцие для кахtдой цели обработки персонаJIьных данных категории и перечень
обрабатываемых персональных данных, категории субъектов, персональные данные
которыХ обрабатыВаются, способы, сроки их обработки и хранения, порядок
уничтожсIIия персонаJIьныХ данных при достижении целей их обработки или при
наступJIеI{ии иных законных оснований, а также локальные акты, устанавливающих
процедурl)I, направленные на предотвращение и выявление нарушений законодательства
Российсlсой Федерации, устранение последствий таких нарушений;

о определяет угрозы безопасности персональпых данных при их обработке;
. создает необходимые услови я для работы с персональными данными;
о организует yLIeT документов, содержащих персональные данные;
, организуеТ работУ с информациоFIными системами, В которых обрабатываются

персональные данные;

' хранит lIерсональные данные в условиях, при которых обеспечивается их сохранность и
исключается пеправомерный доступ к ним;

' организует обучение работников Оператора, осуществляющих обработку персонаJIьных
данных.

7 .1З. ПрИ обработке персональных данных Оператор выполняет, в частности, сбор, запись,
систематизациIо, IIакопление, хранение, уточIIение (обновление, изменение), извлечение,
использование, передачу (распространение, предоставление, доступ), обезличивание,
блокирование, уllалеI-Iие, униtIтожение персональных данных.
7.1,4.в целях обеспечения сохранности и конфиденциальности персональных данных все
операции с персональными данными должны выполняться только сотрудниками Оператора,
осуществляющими данЕIуЮ работУ в соответствии с трудовыми обязанностями.
7.15. Оператор получает персонаJIьные данные непосредственно от субъектов персональных
данных или их представI,iтелей, наделенных соответств}тощими полномочиями. Согласия
субъекта на полу.IеIIие его персональных данIIых от третьих лиц не требуется в случаях, когда
согласие субъек,га Ila передачу его персонаJIьных данFIых третьим лицам получено от него в



письменном виде при заключении договора с Оператором, а также в случаях, установленных
федера_гlьным закоIIом.

7.16. ОпеРатор осуЩествляеТ хранение персоналЬнь]х данных в форме, позволяющей определить
субъекта персоIIалыIых данных, не дольше, LIеM этого требуlот цели обработки ,rapaon-unur*
данных, если срок хранения персональных данных не установлен федеральным законOм,
договором.

7,77. ПерСонtUIЬIII)Iе данные субъектоВ могуТ быть полУчены, проходить лаrrьнейшую обрабоr.ку
и передаваться FIа хранение как на бумажных носителях, так и в электронном виде.
7,|7,\, ПерсоIl€uIЬные даннЫе субъекта, зафиксированные на бумаrкных носителях, хранятся
в запираемых шкафах либо в запираемых помещениях с ограниченным правом доступа.7.|1.2. В элсктрОнноМ виде докУменты, содержаЩие персональные ланные, разрешается
хранитЬ в специаJlизированных базах данных или в специально отведенньIх для этого
директориях с ограничением и разграничением доступа. Копирование таких данных запрещено.
7.18. Запрещается хранение документов с персона]ьными данными и их копий на рабочих
местах и (или) в о,гкрытом доступе, оставлять шIкафы (сейфы) открытыми в случае выхода
сотрудника из рабочего помещения.

7,19.при увольпении сотрудника, имеющего доступ к персональным данным, прекращении
доступа к персональныМ данным, документы и иI{ые носители, содержащие персональные
данные, сдаются сотрудником своему непосредственному руководителю.
7.20. Передача персОнальныХ данныХ органаМ дознания и следствия, в Федеральную налоговую
слутtбу, Пенсионный фонд, Фонд социального страхования и Другие уполномоченные органы
исполнительноЙ властИ и организации осуществляется в соответствии с требованиями
законодательства Роосийской Федерации.

8. АктуализаIlиrI, исправлеtIие, удаление lI униlIто}кение персоIIальных данных, ответы на
запросы субъек,гов на дос.гуп к персональIIым лilнным

8.1. Субъект IIерсоналЬных данных имееТ право I{a получение информации, касающейся
обработкИ егО tIерсональныХ данных, которые должнЫ бытЬ предоставлены субъекту
персоналЬных лаIIныХ ОператорОм в досТупI-1ой форме и в них не должны содержаться
ПеРСОНаЛЬНЫе ДаННЫе, ОТНОСЯЩИеСЯ К ДРУГиМ СУбъектам персональных данных, за исключением
случаев, если имеIо,tся законные основания для раскрытия таких персонаJIьных данных.
8.2, Сведения lIредостаВляются субъекту персональных данных или его представителю
оператором при обращении либо при получении запроса субъекта персонаJIьных данньж или его
представителя.
ЗапроС должеН содержатЬ номеР основного документа, удостоверяющего личность субъекта
персональных данных или его представителя, сведения о дате выдачи указанного документа и
выдавшем его оргаlIс, сведения, подтверх(даIощие участие субъекта персонаJIьных данных в
отношениях с Оператором (номер договора, дата заклIоLIения договора, условное словесное
обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие фаrtт
обработки персоI]аJlьных данных Оператором, подпись субъекта персонаJIьных данных или его
представителя.
Запрос может быть направлен в форме элеItтронного документа и подписан электронной
подписью в соо,г]]еl,ствии с законодательством Российской Федерации.
8.3. Если в запросе субъекта персональных данных не отражены все необходимые сведени яили
субъект не обладает правами доступа к запрашиваемой информации, ,го ему направляется
мотивированный о,Iк€Lз.

оператор вправе отказать в доступе к персональным данным, которые обрабатываются согласно
п. 6,4 настоящей Политике, поскольку обработка персональных данных осуществляется в



соответствии с законодательством о противодействии легализации (отмыванию) доходов,
полученпых просIупным путем, и финансированию терроризма.
8,4, В случае если субъекту персональных данньж информация, касающаяся обработки его
персональных даItных, а также обрабатываемые персональные данные были предоставлены дляознакомления согласно п. 8.1 настоящей Политики, субъект персональных данных вправе
обратиться пoB,I,optlo к Оператору или направить ему повторный запрос в целях ознакомления с
такимИ персоналЬнымИ даннымИ не ранее чем череЗ З0 дней после первоначального обращения
или направления первоначаJIьного запроса.
8,5, СубъекТ персонаJIЬных данных вправе обратиться повторно к Оператору или направить ему
повторный запрос в целях ознакомления с обрабатываемыми персональными данными доистечения срока, указанного в пункте 8.4 настоящей Политики, в случае, если обрабатываемые
персоналЬные лаIIIIые не были предостаВлены ему для ознакомления в IIолном объеме по
результатам рассмотрения первоначального обраrцегrия. Повторr-rый запрос наряду должен
содержать обоснование направлеIIия повторного запроса.
8,б, Оператор вправе отказать субъекту персональньж данных в выполнении повторного
запроса. обязаIlllость представления доказательств обоснованности отказа в выполнении
повторного запроса ле)Itит на Операторе.
8,7, I] срок, не превышающиЙ семи рабочих дней со дня предоставления субъектом
персональных даI{ных или его представителем сведеtлий, подтверItдаIощих, что персональные
данные являIотся неполными, неточными или неактуальными, Оператор обязан внести в них
необходимые изменения.
8,8, В СРОК, Не ПРеВЫШаЮlЦИй СеМи рабочих дней со дня представления субъектом
IIерсональных данных илИ его представителем сведений, подтверждающих, что такие
персональные данные являются незаконно полученными или не являются необходимыми для
заявленной цели обработки, Оператор обязан уничтожить такие персональные данные.
8.9. Оператор обязан уведомить субъекта IIерсональных данных или его представителя о
вtIесенных измеIIеIII,1ях и предПринятых мерах и rIринять разумlIые меры для уведомления
третьих лиц, ко,горым персональные данные этого субъекта бьтли переданы.
8.10. В случае выявлениЯ неправомерной обрабо,гки персонаJIыtых данных при обращении
субъекта персональных данных или его представителя, либо по запросу субъекта персональных
данных или его liредставителя, либо уполtlомоLIенного органа по защите прав субъектов
персональных даI,Iных Оператор обязан осуществить блокирование неправомерно
обрабатываемых персональных данных, относящихся к этому субт,екту перOональных данных, с
момента такого обращения или получения указаIl}Iого запроса на период проверки.
8.1l. В случае установления факта неправомерной или случайной передачи (предоставления,
распространения, доступа) персональных данных, повлекшей нарушение прав субъектов
персональных данных, оператор обязан с MoMerITa выявления такого инцидента оператором,
уполномоЧенныМ органом по защите прав субъектов персональных данньж или иным
заинтересОваFIныМ лицоМ уведомитЬ уполномоченный орган по защите прав субъектов
персональных лаFIItых :

1) в течение д]]адцаl,и четырех часов о произошелшем инциденте, о предполагаемых причинах,
повлекшиХ нарушенИе IIраВ субъектоВ персоrIальных данных, и предполагаемоNI вреде)
нанесенном правам субъектов персонаJIьных данных, о принятых мерах по устранению
последствий соотI]етстВующегО инцидеIlта, а также предоставить сведения о лице,
уполномоченном оператором на взаимодействие с уполномоченным органом по защите прав
субъектоВ персоI]аJIЬI{ых даннЫх, по вопРосам, связанныМ с выявленным инцидентом;



2) в течение семидесяти двух часов о результатах tsнутреннего расследования выявленного
инцидента, а также предоставить сведсния о лицах, д9йствия кOтOрых стали причинOй
выявленного инцидента (при наличии).
8.12, В случае ВI)IяВлеI{ия IleToLIHыx персональных данных при обращении субъекта
персональных данных или его представителя либо по их запросу или по запросу
уполномоЧенногО органа по защите прав субъектоВ персональных данных Оператор обязан
осуществить блокирование персональных данных, относящихся к этому субъекту.rЪрa*-ur"ц
данных, с MoMeItTa такого обращения или полуLIения указанного запроса на период проверки,
если блоКирование персоналЬных данных }te нарушает права и законные интересы субъекта
персональных дziilных или третьих лиц.
8,1з, В случае IIо/l,гвержДения факта неточности персональныХ данных Оператор на основании
сведений, предс,[аI]JIенных субъектом персональных данных или его представителем либо
УПОЛНОМОЧеННЫМ ОРГаНОМ ПО ЗаЩИТе ПРаВ СУбЪеКТОВ персонаJIьных данных, или иных
необходиМых документов обязан уточниТь персонаЛьные данные в течение семи рабочих дней
со дня представления таких сведений и снять блокирование персонаJIьных данных.
8.14. В случае выявJIения неправомерной обработки персональных данных, осуществляемой
оператором, Оltератор в срок, не превышающий трех рабочих дней с даты этого выявления,
обязан прекратить неправомернуIо обработку персональных данных. В случае если обеспечить
правомерность обработки персонаJIьных данных невозможно, Оператор в срок, не
превышающий 10 рабочих дней с даты выrIвления неправомерной обработки персональных
данных, обязаrI уIIиtI,гожиТь такие персоналыIыс даIIIIые иJIи обеспе.lить их унрIчтожение.
Об устраНении лопУщенныХ нарушениЙ или об униLIтожении персональных данньж Оператор
обязан уведомить субъекта персональных данных или его представителя, а в случае, если
обращение субъекта персонаJIьных данных или его представителя либо запрос уполномоченного
органа по защите rrpaB субъектов персональных данных были направлены уполномоченным
органом по заlIIите прав субъектов персональных данных, также указанный орган.
8.15. В случае достижения цели обработки персональных данньж Оператор обязан прекратить
обработкУ персонаJIЬных даннЫх и уничтОжить перСональные данные в срок, не превышающий
тридцати дней с даты дости}Itения цели обработки персональных данных, если иное не
предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по
которомУ являетсЯ субъекТ персоналЬных данных, иныМ соглашением между Оператором и
субъектом перооtIальных данных либо есltи Оператор не вправе осуществлять обработку
персональных /{анIIых без согласия субъекта персональных данных на основаниях,
предусмотренных ЗакоIlом о персонtlльных даItных или другими федеральными законами.
заключаемый с субъектом персональных данных договор, стороной которого либо
1]ыгодоприобретате-гtем или поручителем по которому является субъект персональньIх данных,
не можеТ содержа,гЬ поло)ItениЯ, ограничивающие llpaBa и свободы субъекта персонсLIIьных
данных, устанаI]JIиваIощие случаи обработки персональных данных несовершеннолетних, если
иное не прелусмотрено законодательством Российской Федерации, а также положения,
допускающие в katlecTBe условия заклюLIения договора бездейс,гвие субъекта персональных
данных.
8.1 б. В случае отсутствия возможности уничтожения персональных данных в течение указанных
сроков Оператор осуществляет б.тIокирование таких персональных данньж и обеспечивает
уничто}Itение персональных данных в срок не более чем шесть месяцев, если иной срок не
установлен федеральными законами.
8.16.1, Уни,lтожение персонаJIьных даIlных осуществJIяется tсомиссией либо иным
дол)Itностным лиL{ом, созданной (уполномоченrtьiм) на основании tlриказа Оператора.



8.|6.2. Уни,tтоllсение документов (носителей), содержащих персонаJIьные данные,
ПРОИЗВОДИТСЯ ПУТеМ СОЖЖеНИЯ, ДРОбЛеНИЯ (иЗмельчения), химическOго разложения,
превращения в бесформенную массу или порошок, ,Щля уничтожения бумаrкных документов
допускается примен ение шредера.
8,16,3, ПерсоналЬные даFIнЫе на элекТронIIых носителях униLIтожаются путем стирания или
форматирования IIосителя.
8,16,4, Факт уничто}кения персональных данных оформляется актом о прекращении
обработки персональных данных. Типовая форма акта утверждаIотся Оператором.
8,1 7, В случае отзыва субъектом персональных данных согласия на обработку его персональных
данных Оператор обязан прекратить их обработку И в случае, если сохранение персональных
данных более пе требуется дпя целей обработки персонаJIьных ланных, уничто}кить
персоналЬные лаlIнЫе в срок, не превыШающий З0 дней с латы поступления указанного отзыва,
если иное не предусмотрено договором, стороной которого, выгодоприобретателем или
поруLIитеЛем пО l(oTopoМy являетсЯ субъекТ персоналЬных даннЫх, иным соглашением между
ОператорОм и субт,ектом перСонаJIьныХ данныХ либо еслИ ОператоР не вправе осуществлять
обработку персональных ланных без согласия субъеlста персональных данных на основаниях,
предусмотреIlных Федеральным законом <о персональных данных) или другими федераrrьными
законами.
8,18. В случае предъявления субъектом персональных данных требования прекратить передачу
(распростРанение, tIредостаВление, доступ) с]]оих персональных даIIных, ранее разрешенных
субъектом персонrlльных данных для распространеFIия, вследствие несоблюдения положений
закона о персоIlальных данных или обращения с таким требованием в суд, Оператор обязан
прекратить передачу (раопросrранение, предоставление, доступ) персональных данных в течение
трех рабочих дней с момента получения требования субъекта персональных данных или в срок,
указанный во встуI]иВшем В законнуЮ силу решении суда, а еслИ такой срок В решении суда не
указан' то в теLIеIiие трех рабочих дней С момента вступления решения суда В законную силу.
8.19. В случае обращения субъекта персональных данных к Оператору с требованием о
прекращении обработки персональных данных Оператор обязан в срок, не [ревышающий десяти
рабочих дней с даты получения оператором соответствующего требования, прекратить их
обработкУзаисклIоLIениеМслуLIаев,IIредусмоТреIIIIых п.п.2- l1.t. 1ст.6,ч.2ст. 10ич. 2ст.|1
Закона о персоналы{ых данных.
указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления
оператором в адрес субъекта персональных данных мотивированного уведомления с указанием
причин продле}Iия срока предоставления запрашиваемой информации.

9. Защита персоIIальных дапных
9.1, Обработка персоналЬных данных В информационных системах осуществляется посJIе
реализации оргаIlизационных и технических мер по обеспечениIо безопасности персональных
данных, определенных С учетом актуiшьных угроз безопасности персональных данных и
информационных технологий, используемых в информационных системах.
под угрозами безопасности персональных данных понимается совокупность условий и
факторов, создаlощИх опасноСть несанКционированного, в том LIисле случайного, доступа к
персонzшьным данIIым, результатом которого могут стать уничтожение, изменение,
блокирование, копирование, предоставление, распрос'ранение персонаJIьньIх данньIх, а так,,tе
иные неправомерные действия при их обработке в информационной системе персональных
данных. Под уровнеМ защищенности IIерсоIIальпых данFIых понимается комплексный
показатель, характеризуюrций требования, исполнение которых обеспечивает нейтрализацию
определенных угроз безопасности персональных данных при их обработке в информационных
системах персонzuIьн ых данных.



9.2. В соотвеr,ствии с требованиями нормативIIых документов Оператором создана система
защиты перOоIIаJIыlыХ данных, состоящая иЗ подсистеМ правовоЙ, организационноЙ и
технической заrци,гы.

9,з. Подсистема правовой защиты представляет собой комплекс правовых, организационно-
распорядительных и нормативных документов, обеспечивающих создание, функционирование и
совершенствоваIII4е системы защиты персональных данных.
9.4. Подсистема организационной защиты вклIоLIаеТ в себя организаЦию 0трукТуры управления
системы защитIп персональных данных, разреlпительной системы, защиты информации при
работе с сотруд}Iиками, клиентами и иными лицами.
9,5, ПодсистеМа техниLIеСкой защиТы вклIочает в себЯ комплекс технических, программных,
программно-аппаратIIых средств, обеспечиваIощих заIциту персональных лан}Iых.
9.6. основными мерами защиты персональных данных, используемыми Оператором, являются:
9.6.1, НазНачение лица, ответственногО за обработrtУ персонаJIьные данные, которое
осуществляет организацию обработки персональные данные, обучение и инструкта}к,
внутренний контроль за соблюдением учреждением и его работниками требований к защите
персональные данные.
9.б.2. Определение актуальных угроз безопасности персональные данные при их обработке в
информационной системе и разработка мер и мероприятий по защите персональные данные.
9.6.З. Разработка IIоJIитики в отношении обработки tIерсональных данных.
9.6.4. УстановлеI,1ие правиЛ доступа к персональные даIIные, обрабатываемым в
информаЦионноЙ системе, а также обеспе.rение регис,[р ациииучета всех действий, совершаемых
с персональные лzlliные в информационной системе.
9.б.5.УстановлеIlие индивидуальныХ паролей доступа сотрудниКов в информационную систему
в соответствии с их l]роизводственными обязанностями.
9.6.6. ПриМенеIIие прошедших в устанОвленноМ порядке процедуру оценки соответствия средств
защиты информации.
9.6.7.сертифицированное антивирусное программное обеспечение с регулярно обновляемыми
базами.
9.6,8. Соблюдение условий, обеспечивающих сохранностЬ персональные данные и
исклIочающих }Iесанкционированный к ним доступ.
9.6.9.обнаружение фактов несанкционированного лоступа к персональным данным и принятие
мер.

9.6.10. Восстановление персонаJIьные данные, модифицированных или уничтоя(енных
вследствие несаIIкционированного доступа к ним.
9.б.11. Обучение работникОв Оператора, непосредСтвенно осуществляющих обрабо.гку
персональных даI{ных, положениям законодательства РФ о персональных данных, в том числе
требованиям к защите персон€lJIьных данных, докумеIIтам, определяIощим политику Оператора
в отношении обработки персональных данных, локаJIьным актам по вопросам обработки
персональных ланных.
9.6,|2. ОсуществlIение внутреннего контрол я и аулита.
9,7. Требован1,1я к системе защиты персональных данных.
9.7.1.Система защиты персональных данных должна соответствовать
требованИям постаIlОвлениЯ ПравителЬства оТ 01 .1 l .2012 J\ъ 1 1 19 <Об утверждении требований
к защите персональных данных при их обработке В информационных системах персональньж
данных)).
9,] .2.Система заLциты rтерсонаJIьных данных должна обеспечивать:



о своевременпое обнаружение и предотвращение
персональным даIIIIым и (или) перодачи их лицам, не
информации;

несанкционированного доступа к
имеющим права дOступа к такOй

о неДОIIущение воздействИя на технические средства автоматизированной обработки
персоналЬных даннЫх, в резулЬтате котоРого можеТ быть нарушено их функционирование;О ВОЗМОЖНОС'ГI) НеЗаМеДЛИТельного восстаI{овления персональных данных,
модифицИрованIIыХ или уничТоженныХ вслелствие несанкциОнированного доступа к ним;
, постОянный контролЬ за обеспеЧениеМ уровIrя защищенности персонtlльных данных.
9,7,З,СреДства заLцИты инфоРмации, применяемые в информuц"оппrr* системах, должны в
установленном порядке проходить процедуру оценки соответствия.
9,8, Методы и способы защиты информации в информационIIых системах персональных
данных.
9,8,1,методы и способы защиты информации в информационных системах персональных
данных Оператора должны соответствовать требованиям:

' приказа Фсl,эК оТ 18.02.201З Jф 2l (об утверrrIдеIIии Состава и содержания
организационных и технических мер по обеспечению безопасности персонilльных данных при
их обработке в информационных системах персональных данных);
9.8.2. основными методами и способами защиты информации в информационных системах
персональных данных являются методы И способы защиты информации от
несанкциОнироваЕIIIОго, в тоМ числе случайного, доступа к персональным данным, результатом
которогО може1] cl,atTb уничто}кеНие, изменение, б;tокирование, копирование, распространение
персоналЬНЫХ ЛаllIl1,1х, а также иных несанкционированных действий.
9.8,з.Выбор и реаJIизация методов и способов защиты информации на Сайте осуществляется в
СООТВеТСТВИИ С РекоМендаЦиями регуляторов в области защиты информации _ Фстэк россии, с
учетоМ определяемых ОпеРатороМ угроЗ безопаснОс,ги персональных данных (модели угроз) и в
зависимости от кJIасса информационной системы.
9.8.4.Выбранные и реализованные методы и способьi защиты информации доля1цы
обеспечивать нейтрализацию предполагаемых угроз безопасности персонaльных данных при их
обработке.
9,9. Оператор обязан в порядке, определенном федераJIьным органом исполнительной власти,
уполномоченным в области обеспечения безопасности, обеспечивать взаимодействие с
государстВенноЙ системоЙ обнарутсения, предупреждения и ликвидации последствий
компьютерных агак на информационные ресурсы Российской Федерации, включая
информироваI]ие его о компьютерных инцидеItтах, повлекших неправомерную передачу
(предоставле}Iие, распространение, доступ) персональных данных.
9.9.1.УкаЗанная информация (за исключением информации, составляющей госуларственную
тайну) передается федеральным органом исполнительной власти, уполномоченным в области
обеспечения безопасности, в уполномоченный орган по защите прав субъектов персональных
данных.
9.9.2.Порядок передачи информации в соответствии с частью 1з настоящей статьи
устанавливаетсЯ совместно федеральным органом испоJIнительной власти, уполномоченным в
области обеспечепия безопасности, и упоJIномоLIенным органом по защите прав субъектов
персональных даI{IIых.

10. ЗаключительIlыеположения
10.1. Положение утверждается и вводится в действие приказом руководителя Оператора.
Установленные положением режимы и требования обязательны для соблюдения всеми
сотрудниками, кJIиентами Оператора.



10.2. Положение измеFIяется и дополняется в связи с изменениями и дополнениями в
ЗаКОНОДаТеЛЬСТI]О И НОРМаТИВНЫе аКТЫ Баrtка России о защито персональных данных,
касающихся установJIенных у Оператора режимов обработки персональных данных.
10,3, Изменения и дополнения в Полоrкение утверrIiдаются и вводятся в действие приказом
руководителя Оператора
10,4, к действуtощей редакции Полоясения и к обновляемым впоследствии версиям обеспечен
неограниченный доступом для всех заинтересоваIIных лиц.
l0,5, Щейотвующая редакция Положения хранится в месте нахождения Оператора и размещается
на его на официальrrом сайте в информационно-телекоммуникационной сети <интернет>.
10,6, ответственность Лицl имеющих доступ к персональным данным, определяется
действующим закоIIодательством Российской Федерации.
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